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1. Introduccidon

En este entregable se describen los aspectos éticos, de proteccion de datos y de seguridad
y salud relacionados con el proyecto INCLUVERSO 5G, en particular con la participacion de
personas usuarias de la Fundacion Juan XXIII Roncalli en los distintos casos de uso de este.
Especificamente, el proyecto considera tres casos de uso: terapia conductual y cognitiva,
telepresencia inmersiva en pisos tutelados y teleformacion para la insercion laboral.
Adicionalmente, se presentan los protocolos de actuacion de las distintas actividades de co-
disefio, pruebas y validacion cubriendo los siguientes aspectos:

e Evaluacion de los aspectos éticos de las actividades desarrolladas con participantes,
con sus respectivas evaluaciones de la tecnologia.
e Gestion de los datos personales de los participantes, incluyendo biomarcadores,
valoraciones terapéuticas y formativas, etc.
e Gestion de las bases de datos de entrenamiento de algoritmos de IA dentro del
proyecto.
e Aspectos sanitarios y de prevencion de COVID-19 y otras enfermedades.
e Evaluacion de aspectos éticos de la participacion de personas en situacion de
vulnerabilidad psicosocial.
La informacion recogida en este entregable respecto a procedimientos de actuacion y
gestion de datos cumplen con el Codigo de Conducta y las Directivas sobre Privacidad de
Nokia. Los aspectos especificos de los participantes de la Fundacion Juan XXIIl, han sido
revisados por el comité interno de la fundacion y cumplen con sus metodologias de trabajo.
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2. Definicion de requisitos éticos y de proteccion
de datos

2.1 Evaluacion de los aspectos éticos de las evaluaciones con usuarios

El desarrollo del proyecto Incluverso 5G conlleva la participacion de personas en las pruebas
planeadas. En este sentido, los miembros del proyecto entienden el compromiso vy la
responsabilidad de asegurar que la investigacion llevada a cabo durante los experimentos
que implican la participacion de personas se realiza de acuerdo a los estandares éticos y
cumpliendo con las leyes y regulaciones actuales al respecto de la Unién Europea (UE),
incluyendo aquellas reflejadas en la Carta de los Derechos Fundamentales de la UE y en el
Convenio sobre los Derechos Humanos y la Biomedicina (convenio de Oviedo).

Para asegurar completamente el respeto por los participantes y la proteccidn de sus valores,
derechos e intereses, el proyecto Incluverso 5G establece un procedimiento para mantener
la correcta conducta ética en las actividades propuestas.

Este procedimiento se basa en que se proporcione a las personas participantes en las
pruebas o a sus familiares o representantes legales:

e Presentacion del proyecto, con informacion detallada acerca de objetivos, duracion
del mismo, entidades implicadas, entre otros, e informacion de contacto para resolver
todas las dudas acerca del mismo.

e Informacion detallada de los procedimientos a implementar para la recoleccion,
almacenamiento, proteccion y destruccion de datos y confirmacion del cumplimiento
de la legislacion nacional y europea.

e Justificacion si se recolectan y/o procesan datos personales sensibles.

e Detalles de los métodos utilizados para el seguimiento u observacion de los
participantes.

e Si es necesario, notificacion/autorizacion para el seguimiento u observacion de los
participantes.

En concreto, antes de realizar las evaluaciones, se proporcionan hojas de informacion
detallada a los participantes/tutores legales y formularios de consentimiento informado (en
los idiomas apropiados), haciendo hincapié en que la participacion es voluntaria y en el
derecho a rechazar participar en las actividades por motivos debidamente justificados.

Este procedimiento se particulariza en funciéon de los usuarios que participan en las
evaluaciones:

- Porunlado, el proyecto planea la realizacion de pruebas con usuarios del centro de la
Fundacion Juan XXII Roncalli y es el comité de ética de la Fundacion el que
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particulariza este procedimiento para las pruebas con sus usuarios, como puede
observarse en los siguientes apartados de este entregable.

- Por otro lado, también se planea realizar pruebas piloto con personas que no se
encuentran en situacion de vulnerabilidad psicosocial. Para la realizacion de estas
pruebas se sigue el procedimiento descrito aportando los documentos necesarios que
cumplen con las directrices del Comité Etico de la Universidad Politécnica de Madrid
(UPM)" v que se utilizan de forma habitual en otros proyectos y actividades de
investigacion similares.

En el Anexo A se muestran ejemplos del documento de proteccion de datos que se utiliza en
las pruebas y del consentimiento informado.

2.2 Gestion de los datos personales de los usuarios

De las evaluaciones con usuarios planeadas en el proyecto, se recolectan datos personales
de diferente naturaleza, por ejemplo, a través de medidas psicofisioldgicas y de formularios.
Por lo tanto, se siguen estrictamente procedimientos y regulaciones para asegurar que los
datos de los participantes son tratados con la maxima confidencialidad y solo para los
propositos del proyecto, con la principal prioridad de garantizar el respeto a las personas
detras de los datos. Los formularios y consentimientos utilizados en el proyecto que se
explican a continuacion estan recogidos en el Anexo B. Especificamente:

- Hoja de informacion del proyecto INCLUVERSO 5G.

- Consentimiento informado (uno diferente para cada uno de los casos de uso).

- Autorizacidn de datos de caracter personal.

- Autorizacion para el uso de imagenes en el proyecto.

- Consentimiento para el tratamiento de datos biométricos.
En primera instancia, las familias y/o tutores de las personas usuarias de la Fundacion Juan
XXIII Roncalli que cumplen los criterios acordados para participar en el proyecto son
informadas con la hoja de informacion del proyecto. Esta hoja de informacion del proyecto
ha sido creada y autorizada por el comité de la Fundacion, siguiendo los procedimientos de
trabajo aprobados en el centro. La informacién que se proporciona acerca del proyecto es:

- Nombre.

Entidades implicadas en el proyecto.

Fecha de inicio y duracion.

Fuente de financiacion.

Objetivos.

Descripcion y objetivo de los casos de uso: terapia conductual y/o cognitiva,
telepresencia inmersiva para pisos tutelados y teleformacién para insercion laboral.

T https://www.upm.es/Investigacion/soporte/ComiteEtica
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- Informacion de contacto de las personas responsables del proyecto.
Junto a la hoja de informacién de proyecto se adjunta el consentimiento informado. Cabe
hacer notar que las personas asignadas a cada uno de los casos de uso son diferentes vy,
debido a la diferente naturaleza de los casos de uso, los consentimientos informados son
adaptados para cumplir los requisitos de cada uno de ellos y los participantes Gnicamente
reciben los relativos al caso de uso en el que participan. Como informacion comdn que
recogen estos consentimientos se contempla:

- Nombre del proyecto.

- Entidades implicadas.

- Confirmacién por parte de las familias de haber leido la hoja de informacion de
proyecto, haber realizado y aclarado las preguntas y haber recibido suficiente
informacion sobre el proyecto.

- Confirmacién de participacion en el proyecto de manera voluntaria y responsabilidad
y compromiso de finalizacién del mismo exceptuando causas debidamente
justificadas.

Para cumplir con lo dispuesto en el Reglamento Comunitario 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de los datos personales y a la libre circulacion de estos
datos asi como lo dispuesto en la nueva Ley Organica de Proteccidn de datos y garantia de
los derechos digitales, y en el caso de tener que transmitir datos de caracter personal de
nuestros usuarios/as (nombre, apellidos, DNI, etc.), a los organismos de la Administracion
PUblica y Servicios Sanitarios que los soliciten ya sea con la finalidad de la obtencion de
subvenciones, o de la gestion de servicios de salud que sean precisos, se informa a las
personas afectadas de dicha comunicacidén de datos, de forma que se obtenga el
consentimiento informado del titular de los datos, o bien de sus representantes legales. Por
tanto, el siguiente documento que se firma es |la autorizacion de datos de caracter personal.

En dicho documento, el/la padre/madre/tutor de la persona usuaria participante en el
proyecto confirma quedar informado/a de que todos los datos personales tratados por la
entidad. Como consecuencia de su solicitud de prestacion de servicios, los datos quedan
incorporados a un fichero responsabilidad de la entidad, con la finalidad de gestionar
convenientemente la incorporacion del usuario a la misma, y la prestacion de los servicios
correspondientes. Asimismo, queda informada de que los datos podrian tener que ser
comunicados a las administraciones puUblicas con competencia en la materia, bien para la
gestion de las subvenciones de las que pueda ser beneficiario el usuario, bien por la
prestacion de otros servicios sanitarios. Esta comunicacion de datos esta legalmente
acordada, de manera que, si el/la padre/madre/tutor no lo autoriza, los servicios no podrian
ser prestados con normalidad. En cualquier caso, el/la padre/madre/tutor puede ejercer los
derechos de acceso, rectificacion, cancelacion y oposicion ante la entidad.
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Adicionalmente, se facilita la autorizacion de datos de caracter personal para el proyecto
en la que en aras a dar cumplimiento al Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, y
siguiendo las Recomendaciones e Instrucciones emitidas por la Agencia Espafiola de
Proteccion de Datos (A.E.P.D.), se informa de:

Los datos de caracter personal del tutelado solicitados y facilitados por el/la
padre/madre/tutor, son incorporados a un fichero de titularidad privada y de uso de
la entidad.

Solo seran solicitados aquellos datos estrictamente necesarios para prestar
adecuadamente los servicios, pudiendo ser necesario recoger datos de contacto de
terceros, tales como representantes legales, tutores, o personas a cargo designadas
por los mismos.

Unicamente seran compartidos otras entidades participantes en el proyecto, los
datos relativos a la edad, género, tipo(s) y grado de discapacidad y si presenta o no
deterioro cognitivo, movilidad reducida u otras enfermedades. En ningln caso estos
datos iran asociados a la identidad real de la persona (nombre y apellidos) y en su lugar
cada participante llevara un coédigo de identificacion que solo conocera la entidad.
Todos los datos recogidos cuentan con el compromiso de confidencialidad, con las
medidas de seguridad establecidas legalmente, y bajo ningln concepto son cedidos o
tratados por terceras personas, fisicas o juridicas, sin el previo consentimiento del
usuario, tutor o representante legal, salvo en aquellos casos en los que fuere
imprescindible para la correcta prestacion del servicio.

Una vez finalizada la relacién entre la entidad y el usuario los datos seran archivados
y conservados, durante un periodo de tiempo maximo de cinco afios, tras lo cual
seguira archivado o en su defecto seran devueltos integramente al usuario o
autorizado legal.

Los datos que el/la padre/madre/tutor facilita son incluidos en el tratamiento de los
datos de caracter personal, con la finalidad de gestion del servicio contratado, emision
de facturas, contacto..., todas las gestiones relacionadas con los tutelados. También
se informa al padre/madre/tutor de la posibilidad de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion, indicandolo por escrito a la entidad.

Los datos personales del tutelado al que el/la padre/madre/tutor representa son
cedidos a la entidad para la prestacion del servicio.

Para dar a conocer la labor y las actividades del proyecto, se realizaran presentaciones
publicitarias (folletos, videos, etc.) y divulgativas (por ejemplo, articulos o presentaciones de
investigacion cientifica y de difusion de la misma). Posteriormente, estos materiales pueden
ser utilizados en medios de comunicacion, redes sociales, internet y resto de soportes
audiovisuales, asi como en presentaciones ante empresas colaboradoras u otros
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organismos. Dichas comunicaciones pueden incluir imagenes y fotografias de las personas
participantes en el Proyecto, cuya utilizacién, de acuerdo con el Reglamento General de
Proteccion de Datos (UE) 2016/679, la Ley 34/2002 de 11 de julio, de la Sociedad de la
Informacion y de Comercio Electronico, la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y normativa de desarrollo, requiere la autorizacion
expresa del afectado por medio de |a autorizacion para el uso de imagenes en el proyecto.

En particular, el uso de medidas psicofisiologicas puede verse afectado por aspectos éticos
relacionados con la dificultad en garantizar la seguridad de los datos personales compartidos
asociados a esas medidas (como se describe en la opinién 13 del Grupo Europeo de Etica en
ciencia y Nuevas Tecnologias, EGE?). Para tratar estos aspectos, y asegurar que la privacidad
de los participantes no se ve comprometida por la investigacion realizada, en el proyecto se
seguiran estrictamente los principios de la Convencion Europea de los Derechos Humanos,
las reglas de la Convencion del Consejo de Europa para la proteccion de los individuos en lo
relacionado con el procesado automatico de datos personales, y especialmente la Directiva
Europea 95/46/EC y la nueva Regulacion General de Proteccion de Datos (GDPR) No.
2016/679 para la proteccion de datos personales. Por tanto, se crea el consentimiento para
el tratamiento de datos biométricos. Puesto que los cuestionarios y medidas recogidas en
cada caso de uso son diferentes, el consentimiento que se presenta es un ejemplo del
consentimiento para el tratamiento de datos biométricos utilizado en el primer caso de uso.

En el proyecto se implantaran procesos de anonimizacién de datos. Los datos recolectados
a partir de formularios y medidas psicofisiologicas seran almacenados digitalmente en redes
privadas asociados a identificadores andénimos. Las correspondencias entre los
identificadores y los nombres de los participantes seran almacenadas en ficheros
encriptados accesibles Unicamente por el personal de la entidad. Los consentimientos
informados con datos personales de los participantes no contendran el identificador
anénimo y seran escaneados, encriptados y almacenados. Los datos de los participantes sélo
seran almacenados bajo su consentimiento y no podran ser identificados a partir de los datos
publicados o presentados.

Finalmente, los resultados obtenidos de las evaluaciones realizadas se publicaran en revistas
y congresos cientificos y, posiblemente, en repositorios de acceso abierto de forma
agregada y/o anonimizada, haciendo siempre imposible la identificacion de los usuarios a
partir de los datos publicados.

2 https://research-and-innovation.ec.europa.eu/document/download/45e93e78-16fc-4e0a-a57d-277c6be03e5f_en
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Gestion de las bases de datos de entrenamiento de algoritmos de IA

2.3.1 Principios generales

Para la gestion de las bases de datos de entrenamientos de algoritmos de inteligencia
artificial se sigue el Reglamento (UE) 2016/679, General de Proteccion de Datos (RGPD) para
productos y servicios que incluyan componentes de Inteligencia Artificial, teniendo en
cuenta:

a.

Las categorias especiales de datos, que se establecen en el articulo 9 del RGPD que
revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos ala salud o datos relativos a la vida u orientacion sexual de una persona fisica.

b. Alineamiento con los seis principios establecidos en el capitulo Il del RGPD:
a. Licitud, lealtad y transparencia.
b. Limitacion de la finalidad (especificacion del propdsito).
c. Minimizacion de datos.
d. Exactitud.
e. Limitacion del plazo de conservacion.
f. Integridad y confidencialidad.

c. Respeto al modelo de responsabilidad y cumplimiento establecido basado en la
responsabilidad proactiva («accountability»), y cuyos elementos rectores, segin el
capitulo IV del RGPD, son:

a. Laidentificacion de una responsabilidad en el tratamiento.

b. El analisis del riesgo para los derechos vy libertades.

c. El estudio de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad.

d. El despliegue de medidas para la gestion del riesgo, medidas de privacidad por
defecto y desde disefio, medidas de seguridad, de gestidon de incidentes, etc.

d. Evaluacion del nivel de riesgo de un tratamiento, segln se especifica en el articulo
35.3 del RGPD. En particular, se consideran tratamientos de alto riesgo los siguientes:

a. Técnicas de manipulacion subliminal.

b. Falsificacion de personas o hechos (Deep-fakes).
c. Puntuacion o clasificacion social (Social scoring).
d. Identificacién biométrica.

e. Reconocimiento emocional.

e. Cualquier organizacion que utilice datos personales de residentes en la UE de
cualquier forma tiene la obligacion de proteger los datos de los usuarios y cumplir con
la RGPD.
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En términos generales, los equipos de trabajo del proyecto tendran en cuenta las siguientes
consideraciones para el tratamiento de datos personales:

Privacidad por disefio: de acuerdo con el articulo 23 del RGPD, la entidad sera la Unica
institucion con acceso a los datos que hacen identificables a los participantes. Otras
entidades dispondran de los datos recogidos anonimizados y en ningln caso se
recogera mas informacion que la estrictamente necesaria para el desempefio de la
investigacion.

Consentimiento explicito: se solicitaran y recibiran el consentimiento de los
tutores/madres/padres para recoger, utilizar y trasladar datos personales, de modo
que el consentimiento debe ser comprensible y claro.

Opcion de exclusion: los usuarios podran retirar su consentimiento o proceder a la
modificacion con la misma facilidad con la que lo dan.

Se notificara a los usuarios el objetivo de la recogida de sus datos.

Politicas de privacidad claras y comprensibles.

Solicitud de acceso del sujeto: si alguien pregunta como se estan utilizando sus datos,
segln el RGPD, hay obligacion legal a responder. Para ello, cada participante dispondra
de toda la informacion de contacto de la empresa. Esto permitira a los usuarios
ponerse en contacto facilmente, y proporcionara transparencia.

El derecho al olvido. Los usuarios tendran la oportunidad de eliminar sus datos por
completo de acuerdo con los requisitos del articulo 17 del GDPR

Los datos recogidos se mantendran por un periodo de tiempo maximo de 5 afios.

2.3.2 Niveles de riesgo

Para una correcta actuacion de la gestion de datos, se establecen los siguientes niveles de
riesgo. Estos niveles de riesgo caracterizan todos los datos tratados a lo largo del proyecto
y han sido definidos y aprobados por todas las entidades implicadas.

Bajo. Datos que no permitan la identificacion de la persona (cuestionarios, imagenes
de brazos, cuerpo... que no incluyan rasgos faciales o similares, trayectorias de
movimientos). Se pueden publicar, con consentimiento previo.

Medio. Datos no sensibles, que permitan la identificacion (caras, etc). Se pueden
publicar con consentimiento. En ningln caso debe ser posible asociarlos
individualmente con datos de riesgo alto.

Alto. Datos sensibles: condiciones de salud, datos biométricos, emociones,
trayectorias de movimiento, etc. Solo se publicardn de forma agregada. Si se utilizan
para entrenar algoritmos de aprendizaje automatico, las bases de datos no se
publicaran. Los modelos resultantes deberan pasar pruebas de robustez / anonimidad
en caso de decidir su publicacion, casuistica que seria estudiada y analizada en detalle.
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2.4 Aspectos sanitarios y de prevencion de COVID-19 y otras
enfermedades

Actualmente, siguiendo el Gltimo “Real Decreto 65/2023, de 7 de febrero, por el que se
modifica la obligatoriedad del uso de mascarillas durante la situacién de crisis sanitaria
ocasionada por la COVID-19”, ni los participantes ni los profesionales deben llevar mascarilla
a excepcion de sospecha de contagio.

2.5  Aspectos especificos relacionados con los usuarios de la Fundacion
Juan XXIII en su condicion de personas en situacion de vulnerabilidad
psicosocial

Con respecto a los datos personales de los participantes, se garantiza la confidencialidad de
la informacion obtenida, de acuerdo con el “Reglamento Comunitario 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la proteccion de
personas fisicas en lo que respecta al tratamiento de los datos personales y a la libre
circulacion de estos.”

Asimismo, se protege el tratamiento de los datos obtenidos siguiendo las “Recomendaciones
e Instrucciones emitidas por la Agencia Espafiola de Proteccion de Datos y se pide el
consentimiento para el tratamiento de datos biométricos en el que se presenten
detalladamente las pruebas que se administran. Ademas, se emite una autorizacion expresa
para el uso de imagenes y fotografias de las personas participantes en el proyecto.

Para poder participar, ambas partes deben haber firmado todos los documentos y cumplir
con los criterios de inclusion requeridos en cada uno de los casos de uso.

Ademas, se les proporcionan los teléfonos de las personas responsables de Ia
implementacion del proyecto de la entidad para que puedan contactar si lo consideran
necesario y se pueda asegurar que, tanto el propio participante como su representante legal
y/o familia han comprendido toda la informacion proporcionada acerca del proyecto.

Por otro lado, para garantizar su anonimato, se les asigna un codigo alfanumérico (ID) que
permite asegurar el tratamiento anénimo de los datos. Las variables que se recogen de cada
uno de ellos son las siguientes: edad, sexo, tipo de discapacidad y su causa (si esta
identificada), si presentan problemas de movilidad y/o alguna enfermedad.

2.5.1 Consideraciones especificas del Caso de Uso 1: Terapia conductual y
cognitiva

En el caso de Terapia Conductual se pretende emplear las tecnologias de Realidad eXtendida
(XR) para aplicar la técnica psicolégica de desensibilizacion sistematica en usuarios/as que
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manifiesten temor y/o ansiedad al subir y/o bajar escaleras con el objetivo de mejorar su
afrontamiento ante estas situaciones.

Para seleccionar a los participantes de este caso de uso se administrara a los usuarios un
cuestionario de miedos elaborado ad hoc para conocer quiénes de ellos presentan miedo,
ansiedad y/o nerviosismo ante la conducta de subir y/o bajar escaleras. Para evitar el sesgo
de aquiescencia no se les pregunta directamente sobre este elemento (escaleras), sino que
se incluyen otros factores o situaciones que pueden provocar miedo tales como los perros,
las inyecciones, volar en avion, la oscuridad, las tormentas y los ascensores.

Se aplican los siguientes criterios de inclusion:

e Manifestar temor/ansiedad ante la conducta de subir y/o bajar escaleras.

e Aceptar participar de forma voluntaria en el estudio.

e Disponer de los consentimientos informados para participar en el proyecto
asegurando que tanto el propio participante como sus representantes legales y/o
familias han comprendido completamente el procedimiento.

Son considerados criterios de exclusion:

e No tolerar el uso de los dispositivos de realidad virtual.

e Tener diagnosticada enfermedad mental grave (psicosis).

e Padecer deterioro cognitivo avanzado.

e Tener discapacidad visual grave.
La exposicion a los estimulos aversivos (escaleras) se realizan siempre en presencia de un
profesional de la psicologia para garantizar la seguridad y el bienestar de los participantes.

En el caso de terapia cognitiva se pretende emplear las tecnologias de XR para favorecer o
mejorar los procesos atencionales y mejorar su capacidad de control de respuesta en los
usuarios.

El proceso de seleccion de los participantes se realiza en coordinacion con sus profesionales
de referencia, que son los que estan en contacto directo con ellos y pueden comunicar
quiénes son los usuarios que presentan mayores dificultades atencionales y de control de
respuestay como esto les repercute negativamente en sus posibilidades de insercion laboral.

Se aplican los siguientes criterios de inclusion:

e Presentar dificultades atencionales que interfieren en el desarrollo de sus actividades
cotidianas.

e Aceptar participar de forma voluntaria en el estudio.

e Disponer de los consentimientos informados para participar en el proyecto
asegurando que tanto el propio participante como sus representantes legales y/o
familias han comprendido completamente el procedimiento.

Son considerados criterios de exclusion:
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e No tolerar el uso de los dispositivos de realidad virtual.

e Tener diagnosticada enfermedad mental grave (psicosis).

e Padecer deterioro cognitivo avanzado.

e Tener discapacidad visual grave.
Asimismo, para garantizar la salud y el bienestar de los participantes, las intervenciones se
realizaran siempre en presencia de un psicélogo.

Previamente, todas las actividades e imagenes que se vayan a presentar en los dispositivos
de realidad virtual son supervisadas por el equipo médico de la entidad. Esto se realiza con
el fin de evitar que pueda ocurrir un efecto estroboscépico que pueda afectar negativamente
a algunos de los participantes. Se presta especial atencion a aquellos que tengan un
diagnostico de epilepsia o experimenten crisis puntuales.
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Acronimos

COFOIL Centro Ocupacional de Formacion, Oportunidades e Insercion Laboral
HMD Head Mounted Display

XR Realidad eXtendida
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Anexo A

Documento participacion en pruebas

FORMULARIO RECOGIDA Y DECLARACION EN MATERIA DE PROTECCION DE DATOS
PERSONALES PARA PERSONAL COLABORADOR EN PROYECTOS DE INVESTIGACION

Mediante el presente documento, D/D? ... Con DNI/NIE ...

Y aportando los siguientes datos necesarios para la tramitacion de las correspondientes
ordenes de pago/reintegro:

DECLARO:

Haber sido informado/a de que [INSTITUCION] es responsable del tratamiento de mis datos;
que los mismos han sido recogidos con la finalidad de proceder adecuadamente a la
tramitacion de la orden de pago/reintegro adjunta; que el tratamiento es legitimo al ser
necesario para la ejecucion de un contrato en el que el interesado es parte (art. 6.1.b) de/
Reglamento (UE) 2076/679); que no esta prevista ninguna cesion de los datos a terceros,
salvo obligacion legal; que puedo acceder, rectificar y cancelar los datos, asi como ejercer
otros derechos, en los términos que se indican en la informacion adicional y detallada sobre
Proteccion de Datos.

En Madrid, a de.......... de

Consentimiento informado

Titulo del estudio / Proyecto: Tecnologias de realldad exteNdida y Comunicaciones para la
incLUsion de personas en situacion de VulneERabilidad psicoSOcial mediante redes 5G
avanzadas (INCLUVERSO 5G)

Investigador
principal
Institucion
Direccion
Informacion de
contacto
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Marcando cada una de las siguientes casillas esta consintiendo al correspondiente elemento del estudio.
Se asumirad que una casilla sin marcar significa que usted no consiente esa parte del estudio y sera
considerado no elegible para el mismo.

Por favor,
marque la
Num. Elemento del estudio casilla si
esta de
acuerdo

Confirmo que he leido y entendido la hoja de informacion a los
participantes que me han proporcionado para el estudio indicado
1 arriba. Asimismo, he tenido la oportunidad de considerar la m
informacion y hacer preguntas que, en su caso, han sido
respondidas de forma satisfactoria.

Entiendo que mi participacion en el estudio indicado arriba es
voluntaria y que soy libre de renunciar a la participacion o
interrumpirla en cualquier momento, sin necesidad de dar
ninguna razon ni siendo perjudicado de ningdin modo.

Consiento el tratamiento de mi informacién personal con los
3 propbsitos que se me han indicado. Entiendo que esa o
informacion sera manejada de acuerdo con la GDPR 2016/679.
Consiento ser contactado en el futuro por investigadores de
4 [INSTITUCION] que quieran invitarme a participar. En estudios o
futuros de naturaleza similar.

FECHA:
NOMBRE Y APELLIDOS:
EMAIL:
FIRMA:
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Anexo B

Hoja de informacién del proyecto INCLUVERSO 5G

Madrid a de de 2023

Estimadas familias:

Desde el mes de septiembre de 2023 y hasta junio de 2025, la empresa Nokia S.A. ha querido
contar con nuestra entidad para desarrollar el proyecto titulado “Tecnologias de realldad
exteNdida y Comunicaciones para la incLUsion de personas en situacion de VulneERabilidad
psicoSOcial mediante redes 5G avanzadas (INCLUVERSO 5G)” que sera financiado por los
Fondos Next Generation EU.

Este proyecto tiene como objetivo la investigacion en tecnologias de XR y de
telecomunicaciones 5G avanzado que permiten crear experiencias de comunicacion
inmersivas aplicadas en distintas areas con personas en situacion de vulnerabilidad
psicosocial: terapia conductual y/o cognitiva, telepresencia inmersiva para pisos tutelados y
teleformacion para insercion laboral. A continuacion, se describe en qué consiste cada una
de ellas:

a) Terapia conductual y/o cognitiva: con la terapia conductual se pretende conseguir la
disminucion de la ansiedad ante el afrontamiento de situaciones temidas. En este
caso, se aplicara para disminuir el miedo y/o ansiedad al subir y/o bajar escaleras. Para
ello, se empleara la técnica de la desensibilizacion sistematica que combina la
relajacion con la exposicion a los escenarios temidos. Para favorecer esta exposicion
se emplearan gafas de realidad virtual que facilitaran la parte de entrenamiento en
imaginacion al crear espacios de realidad inmersiva. Con la terapia cognitiva se tiene
como objetivo mejorar la capacidad de atencién y control inhibitorio de los
participantes a través de ejercicios de entrenamiento cognitivo que se aplicaran con
tecnologias de realidad virtual.

b) Telepresencia inmersiva para pisos tutelados: consistira en la instalacion de una
tecnologia que permitira realizar algunas tareas del educador de forma remota, sin
necesidad de su presencia fisica. Para ello se colocard una camara de 3602 con
comunicacion de audio bidireccional y representacion de una persona virtual.

c) Teleformacion para insercion laboral: el objetivo es validar distintos elementos
tecnoldgicos que puedan favorecer el aprendizaje de los participantes de los cursos
de Certificacion Profesional.
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Hemos decidido incluir en cada una de las areas del proyecto a aquellos usuarios de nuestro
centro que cumplen con los criterios acordados por los profesionales y que consideramos
que se pueden beneficiar del mismo.

Seremos varios de los profesionales del Centro los que estemos involucrados en el desarrollo
de este proyecto. A continuacion, os adjuntamos la carta de aceptacion de participacion del
proyecto, asi como otras autorizaciones, y si tenéis cualquier duda, podéis contactar con
nosotros.

iMuchas gracias por confiar en nosotros!

Informacion adicional sobre: Telepresencia en pisos tutelados

El objetivo es validar el uso de un prototipo de sistema de telepresencia (“Owl”) para poder
dar apoyo remoto a las personas en un piso tutelado. El Owl es un dispositivo que tiene una
camara de 360 grados, una pantalla, micréfono y altavoz, y se coloca en el piso tutelado. El
Owl establece una videollamada con el tutor remoto, que usa unas gafas de realidad virtual
(Meta Quest 2) para comunicarse. El tutor, al recibir el video 360 en sus gafas de realidad
virtual, puede “teletransportarse” virtualmente a la posicion donde esta el Owl y ver en todas
las direcciones. Por otro lado, la pantalla del Owl muestra un avatar que representa al tutor.
El sistema permite que varias personas puedan conectarse a la vez mediante gafas de
realidad virtual: todas ellas reciben el video del Owl y sus avatares se muestran en la pantalla
del Owl (y también en las gafas del resto de tutores remotos). Se trata de una comunicacion
en tiempo real (una videollamada): no se graba ni el video ni el audio.

En INCLUVERSO 5G, se colocara un Owl en el piso tutelado, de modo que se pueda probar
durante una sesion a la semana (una hora, aproximadamente) si se puede dar apoyo remoto.
Esto se desarrollara en dos fases:

FASE 1. El tutor estara en el piso, en una habitacion diferente a la que esté el Owl, de modo
que pueda acudir al lugar donde estan los usuarios en todo momento. Podra asistir al piso
ademas un técnico de soporte para ayudar con los aspectos técnicos de la sesion.

Durante la sesion con el Owl, que se programara un dia a la semana, el Owl y las gafas de RV
del tutor se comunicaran directamente a través de un router WiFi en el piso. En ningln
momento se podra acceder a la sefial de video desde internet. Los profesionales (tutor,
personal técnico) sera los encargados de encender y apagar el Owl solo para la sesion.

FASE 2. El Owl estara en el piso y se comunicara con un servidor instalado en las
instalacionesnuestra entidad, que a su vez reenviara el trafico de video y audio hacia el tutor,
que podra estar en dichas instalaciones o en otro lugar (incluyendo en el propio piso
tutelado). El tutor valorara en qué momento debera estar en un lugar u otro. En esta fase,
ademas de las sesiones programadas semanales, se podra utilizar el Owl para dar ayuda
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remota en situaciones puntuales, como accidentes o emergencias, o bien ampliar el nimero
de apoyos semanales en distintos horarios.

El personal de soporte técnico podra también asistir al piso (acompafiando a un profesional
de la Fundacion) o conectarse remotamente para dar asistencia. El personal técnico solo se
conectara cuando haya un tutor de nuestra entidad conectado (o en persona en el piso).

Toda la comunicacion de datos tendra lugar dentro de una red privada. Los dispositivos que
no estén en nuestras instalaciones (Owl, y las gafas de RV cuando estén fuera) se conectaran
a través de una Red Privada Virtual (VPN), de modo que el trafico extremo a extremo esté
cifrado. Cada uno de los dispositivos tendra un cerfitificado para poder acceder a la VPN, que
podra ser revocado si el dispositivo se extravia, haciendo imposible su acceso a la red.

Para poder establacer una comunicacion, es necesario que tanto el Owl como las gafas de RV
se conecten al servidor empleando una contrasefia, que se podra cambiar cuando sea
preciso. No sera posible empezar la llamada desde el Owl remotamente: solo los usuarios en
el piso podran iniciarla. Cuando a una sesion del Owl no se conecten ningunas gafas de RV
durante 10 minutos, la sesion terminara automaticamente.

Informacion adicional sobre: entrenamiento cognitivo

La estimulacion cognitiva se define como el conjunto de habilidades y técnicas aplicadas para
mejorar las funciones cognitivas de las personas.

Gracias a la participacion en Incluverso 5G, nuestro Centro Ocupacional implementara un
innovador programa de estimulacion cognitiva utilizando tecnologias de realidad virtual.

El programa esta disefiado para ofrecer a nuestros participantes una experiencia Unica y
enriquecedora, que les permitira desarrollar y potenciar sus habilidades cognitivas de una
manera ludica y motivante.

Se llevara a cabo en sesiones semanales, y cada participante tendra la oportunidad de
explorar diferentes actividades adaptadas a sus necesidades y capacidades. Los escenarios
de realidad virtual estaran vinculados con sus intereses personales y laborales.

Nuestro equipo de profesionales estara presente en todo momento para guiar y supervisar
el correcto desarrollo de las mismas.

El beneficio principal que se espera encontrar después de esta intervencion es que mejore
su capacidad atencional, se reduzca su velocidad de procesamiento y aumente su capacidad
de inhibicion de respuesta.

Para su implementacion se van a emplear los siguientes dispositivos tecnologicos: gafas de
realidad virtual y biosensores no invasivos (pulsera empatica y sensores musculares
adhesivos).
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Las gafas de RV permiten presentar los escenarios interactivos (supermercado y cafeteria)
en los que se van a desarrollar las actividades de estimulacion cognitiva. Los biosensores nos
permiten obtener datos sobre la carga cognitiva, los niveles de estrés y los cambios de
comportamiento de los participantes durante sus sesiones de entrenamiento. Estos datos
nos ayudan a adaptar el entrenamiento de manera mas efectiva y a monitorizar el progreso
con precision. Por otro lado, el analisis del seguimiento ocular y el movimiento de la cabeza
revela patrones de exploracion y atencién, informandonos sobre la carga cognitivay las areas
donde se puede necesitar apoyo adicional. Estas mediciones permiten un enfoque mas
personalizado y adaptativo del entrenamiento.

Informacion adicional sobre: teleformacion

Gracias a la participacion en Incluverso 5G, nuestro Centro Ocupacional implementara un
innovador programa de teleformacion en cocina utilizando tecnologias de realidad
virtual.

El programa esta disefiado para ofrecer a nuestros participantes una experiencia Unicay
enriquecedora, que les permitira desarrollar y adquirir nuevos conocimientos de una
manera ltdica y motivante.

Se llevara a cabo en sesiones semanales y se realizaran diferentes tipos de actividades:

- Visualizacion de videos inmersivos 360 con las gafas de realidad virtual que seran
pildoras formativas sobre operaciones basicas de cocina.

- Tutorias con la profesora por medio de tecnologia inmersiva utilizando el sistema
Snowl, a a través del cual supervisara a los participantes mientras elaboran una receta
de cocina que han aprendido previamente y en la que aplicaran los contenidos de las
pildoras formativas.

Nuestro equipo de profesionales estara presente en todo momento para guiar y supervisar
el correcto desarrollo de las mismas.

Para su implementacion se van a emplear los siguientes dispositivos tecnologicos: gafas de
realidad virtual y sistema Snowl.

Las gafas de RV permitiran visualizar de manera inmersiva las pildoras formativas sobre
operaciones basicas de cocina. El sistema Snowl consiste en un dispositivo con camara de
360 grados, pantalla, micréfono y altavoz, lo que permite realizar una supervision remota del
desempefio de los participantes para guiarles en la elaboracion de la receta sin necesidad de
que la profesora esta presente fisicamente, lo que favorece un aprendizaje mas auténomo.
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Consentimiento informado

Nombre del proyecto: “ 7ecnologias de realldad exteNdida y Comunicaciones para la
incLUsion de personas en situacion de VulnERabilidad psicoSOcial mediante redes 5G
avanzadas (INCLUVERSO 5G)”

Confirmo que,

- He leido la hoja de informacién del proyecto.

- He podido realizar preguntas sobre el proyecto.

- He recibido suficiente informacion sobre el proyecto.
Entiendo que,

- Mi participacion en el Proyecto es voluntaria y tengo la responsabilidad de continuar
con el compromiso adquirido hasta la finalizacion del mismo.

Es por esto que doy mi consentimiento a participar en este proyecto, en el area de
aplicacion:

Terapia conductual y/o cognitiva.
Telepresencia inmersiva para pisos supervisados.

Teleformacion para insercion laboral.

D./Dfia.
, con DNI , como padre/madre/familiar/tutor legal de
, con DNI
,en Madrid,a __de de
Firmado familiar: Firmado usuario:
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Autorizacion de datos de caracter personal

Don. / Doiia. con DNI n® ,
progenitor/progenitora/representante legal del usuario/a
, en funcion de lo establecido en el
Reglamento (UE) 2016/679 y en la Ley Organica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, autorizo a que mis datos sean tratados con la
finalidad participar en el proyecto titulado “7ecnologias de realldad exteNdida y
Comunicaciones para la incLUsion de personas en situacion de VulneERabilidad
psicoSOcial mediante redes 5G avanzadas (INCLUVERSO 5GJ)’ 'y, en concreto, en la
parte de CASO DE USO.

Identificacion del Responsable de Tratamiento:

Identidad: ENTIDAD

- Direccion:

- Teléfono:

- Correo electroénico:

- Delegado de Proteccion de Datos:

La finalidad del tratamiento es participar en el proyecto titulado “Tecnologias de
realldad exteNdida y Comunicaciones para la incLUsién de personas en situacion de
VulneERabilidad psicoSOcial mediante redes 5G avanzadas (INCLUVERSO 5G)” vy, en
concreto, en la parte de teleformacion inmersiva, constituyendo su base juridica el
consentimiento expreso del interesado y/o su representante, el cual es siempre
revocable. Destinatarios de los datos: Unicamente seran compartidos con TERCERA
PARTE datos seudonimizados, y en concreto datos relativos a la edad, género, tipo(s) y
grado de discapacidady si presenta o no deterioro cognitivo, movilidad reducida u otras
enfermedades. En ningln caso estos datos iran asociados a la identidad real de la
persona (nombre y apellidos) y en su lugar cada participante llevara un cédigo de
identificacion que solo conocera la ENTIDAD. Igualmente, los datos también podrian
tener que comunicarse a las administraciones plblicas con competencia en la materia
o cumpliendo una obligacion legal. Plazos de conservacion: seran conservados por
ENTIDAD mientras se mantenga la finalidad para la cual fueron recabados o hasta que
el interesado retire su consentimiento o se oponga al tratamiento. Derechos: el
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interesado podra ejercitar sus derechos de acceso, rectificacion, supresion, oposicion,
limitacion del tratamiento y, cuando legalmente proceda, portabilidad mediante el
envio a ENTIDAD de una solicitud a la direccion de correo electronico XXXXX o bien
dirigiéndose a la direccion XXXXXX, indicando el derecho que ejercita. El interesado
queda informado del derecho que le asiste a presentar una reclamacién ante la Agencia
Espafiola de Proteccion de Datos (www.aepd.es).

Para que asi conste, lo firmo en Madrid a de de:

Firma del progenitor/representante legal: Firma del usuario:

Autorizacion para el uso de imagenes en el proyecto

Don. / Dofia. con DNI ne® ,
progenitor/progenitora/representante legal del usuario/a
, participante en el proyecto “ 7Tecnologias
de realldad exteNdida y Comunicaciones para la incLUsion de personas en situacion de
VuinERabilidad psicoSOcial mediante redes 5G avanzadas (INCLUVERSO 5G)”, y en funcion
de lo establecido en la normativa vigente en materia de Proteccion de Datos de Caracter
Personal,

O Autoriza

o0 No Autoriza

A ENTIDAD a utilizar su imagen gratuitamente dentro del ambito de accion de la ENTIDAD
para los fines publicitarios de las mismas, redes sociales y demas publicaciones,
presentaciones y documentos graficos asi como con fines de investigacion cientifica y de
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difusion de la investigacion, sin que sea posible su utilizacion para otros fines distintos a los
sefialados.

En cumplimiento de lo establecido en la normativa de protecciéon de datos, le informamos
de los siguientes aspectos:

|dentificacion del Responsable de Tratamiento:
- Identidad:
- Direccion:
- Teléfono:
- Correo electronico:

- Delegado de Proteccion de Datos:

La finalidad del tratamiento es la contenida en la presente autorizacion constituyendo su
base juridica el consentimiento expreso del interesado y/o su representante. Los datos
personales Unicamente seran comunicados a usuarios de web, redes sociales y demas
publicaciones, presentaciones y documentos graficos de ENTIDAD, y de terceros
colaboradores de la entidad, siempre que manifieste su consentimiento expreso para elloy
seran conservados por ENTIDAD mientras se mantenga la finalidad para la cual fueron
recabados o hasta que el interesado retire su consentimiento. El interesado podra ejercitar
sus derechos de acceso, rectificacion, supresion, oposicion, limitacion del tratamiento v,
cuando legalmente proceda, portabilidad mediante el envio a ENTIDAD de una solicitud a la
direccion de correo electronico XXXXX indicando el derecho que egjercita y aportando una
fotocopia por las dos caras de su DNI o documento legal de identidad. El interesado queda
informado del derecho que le asiste a presentar una reclamacion en Espafia ante la Agencia
Espafiola de Proteccion de Datos (www.aepd.es), asi como solicitar ante dicho organismo
informacion y tutela sobre el ejercicio de sus derechos.

Para que asi conste, lo firmo en Madrida __de _de
Firma de familiar/representante legal: Firma del usuario
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Consentimiento para el tratamiento de datos biométricos

“Tecnologias de realldad exteNdida y Comunicaciones para la incLUsion de personas en
situacion de VulnERabilidad psicoSOcial mediante redes 5G avanzadas (INCLUVERSO 5G)”

De conformidad con lo dispuesto en el art. 9 del Reglamento (UE) 2016/679, de 27 de abril
de 2016, o Reglamento General de Proteccion de Datos (RGPD), en lo relativo al tratamiento
de categorias especiales de datos, ENTIDAD con CIF n% XXXXXXX y domicilio a efectos de
notificaciones en XXXXX le informa de que recabara del Usuario D./D?
, con DNI/NIE: el/los siguiente/s
dato/s que se obtendran con pruebas psicométricas y biosensores:

e Prueba de Atencion del Cuestionario de Madurez Neuropsicolégica, CUMANIN-2
(Portellano, J.A; Mateos, R., Martinez, R., y Sanchez, F., 2021).

e Cambridge Cognitive Examination, CAMCOG (Ball, S., Holland, T., Huppert, F.
Treppner, P., y Dodd, K, 2006), adaptacion espafiola (Castillo, S., Alsina, R., Alsinax, M.
y Vidal, N., 2013).

o Testde Percepcion de Diferencias-Revisado, CARAS-R (Thurstone, L.,y Yela, M., 1997).
o Catsand Dogs Test (Ball et al., 2008).
e Trail Making Test (Partington y Leiter, 1949, Reitan, R.M (1955), Reitan, R.M. (1958).

o Estado fisioldgico a través de biomarcadores digitales no invasivos (pulsera empatica
E4 y sensors musculares) a través de los que se registrara la respuesta galvanica de la
piel, el ritmo cardiaco, el volumen sanguineo, la aceleracion, los movimientos oculares
y la tension muscular.

para proceder a su tratamiento, y con la finalidad de:

1 Realizar una investigacion en el marco del Proyecto de “7Tecnologias de realldad exteNdida
y Comunicaciones para la incLUsion de personas en situacion de VulnERabilidad psicoSOcial
mediante redes 5G avanzadas (INCLUVERSO 5GJ’.

Los datos no seran transmitidos a terceros sin su consentimiento, salvo a los organismos
de inspeccidn correspondientes en materia de investigacion u obligacion legal, si ello fuera
absolutamente necesario, asi como las comunicaciones realizadas a los encargados del
tratamiento que colaboren en el cumplimiento de la finalidad indicada. Estos datos seran
conservados durante un periodo de cinco afios.
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Asimismo, se le informa de que le asisten los derechos de acceso, rectificacion, supresion,
oposicion, limitacion y portabilidad, pudiendo ejercitarlos mediante peticion escrita a la
direccion de ENTIDAD, especificada en el primer parrafo.

En base a las consideraciones anteriormente descritas, ENTIDAD solicitua su
consentimiento expreso para el tratamiento de esta informacion, para la finalidad sefialada
previamente.

O Consiento EXPRESAMENTE el tratamiento de mis datos biométricos y psicométricos
para la finalidad expresada.

1 Consiento EXPRESAMENTE el tratamiento de los datos de mi representado/tutelado
para la finalidad expresada.

Don/Dofia:

DNI:

Firma:
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